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Модуль І. Цифрова гігієна інформаційних  

технологій та засоби її дотримання  

                       (для початківців) 

     

1.1. Кібербезпека як частина кібергігієни та інтернет-

гігієни. 
2 2    

1.2. Цифровий відбиток та цифрова гігієна як еле-

менти цифрової особистості. 
1 1    

1.3. Активні та пасивні  цифрові відбитки (сліди). 2 1 1   

1.4. Ризики інформаційної безпеки у онлайнових ко-

мунікаціях у соціальних мережах. 
2 1 1   

1.5. Кореляційний аналіз безпеки та конфіденцій-

ності. 
2 1 1   

1.6. Захист даних як елемент цифрової гігієни. 1 1    

1.7. Закони і практичні методи, які забезпечують  за-

хист персональних даних в різних країнах світу. 
3 2 1   

1.8. Способи поширення шкідливого ПЗ в інтернет 

для впливу шкідливого ПЗ на систему користу-

вача. 

3 2 1   

1.9. Безпека авторських прав на інтелектуальні твори 

в інтернеті: ігри, програмне забезпечення, музи-

ка, фільми, файли, поштові повідомлення. 

3 2 1   

1.10. Кіберзлочини проти особистості: економічні 

наслідки для жертв, втрати соціального статусу і 

репутаційна шкода. 

3 2 1   

1.11. Цифрова гігієна робочого місця, практичні 

методи аналізу та зачищення цифрових слідів у 

комп'ютерних системах (контркриміналістика) 

від наслідків інтернет-серфінгу з використанням 

спеціальних програмних засобів. 

4 2 2   

1.12. Впорядковані данні поштових скриньок. По-

штові клієнти 
3 2 1   

1.13. Використання безпечних паролів, диспетчер 

паролів. 
2 1 1   

1.14. Налаштування конфіденційності та безпеки в 

акаунтах і соціальних мережах 
3 2 1   

1.15. Контрольне тестування. 2  2   

Усього за модулем І 36 22 14   
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Модуль ІІ. Цифрова криміналістика  

       (для продвинутих користувачів)    
  

1.1.  Про кіберзлочинність. 1 1     

1.2.  Джерела  кіберзлочинності, основні види. 1 1     

1.3. Стандарти та нормативно-правові акти  інфор-

маційної безпеки. 2 1 1 
  

1.4. Зв'язок стандартів та сучасних практичних ме-

тодів дослідження в області цифрової криміналісти-

ки. 2 1 1  

  

1.5. Кореляційний аналіз безпеки та конфіденцій-

ності. 1 1   
  

1.6. Особливості кіберзлочинів в сфері інтелектуаль-

ної власності. 1 1   
  

1.7. Безпека авторських прав творів в інтернеті:  ігри, 

програмне забезпечення, музика, фільми, файли, 

електрона пошта. 2 1 1 

  

1.8. Особливості стану конфіденційності та  захисту 

персональних даних. 2 1 1 
  

1.9. Хактівізм, тероризм, шпигунство, дезінфор-

маційні кампанії та війни в кіберпросторі. 3 2 1 
  

1.10. Кіберзлочини проти особистості: економічні 

наслідки для жертв, втрати соціального статусу і ре-

путаційна шкода. 3 2 1 

  

1.11. Економічна та юридична оцінка економічних 

збитків від слідів і наслідків доступу до цифрових 

пристроїв. 2 1 1 

  

1.12. Інциденти інформаційної безпеки, розслідуван-

ня кіберзлочинів. 3 2 1 
  

1.13. Цифрова криміналістика 2 1 1   

1.14. Цифрова криміналістика мережі, бездротових 

мереж, баз даних, електронної пошти, пам'яті. 3 2 1 
  

1.15. Основи комп'ютерно-технічної (цифрової) су-

дової експертизи 2 2   
  

1.16. Основні концепції та методологія збору доказів  

за допомоги  цифрової криміналістики 3 2 1 
  

1.17. Типи об’єктів цифрової криміналістики 2 2     

1.18. Загальні відомості про збір даних 1 1     

1.19. Концепції збору і дублювання даних 2 1 1   

1.20. Типи систем збору даних. 2 1 1   
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1.21. Спеціалізоване програмне забезпечення для 

цифрової криміналістики . 4 2 2 
  

1.22. Базові методи використання спеціалізованого 

програмного забезпечення для цифрової кри-

міналістики. 4 2 2 

  

1.23. Дослідження жорстких дисків (HDD), твердо-

тільних накопичувачів (SSD) і файлових систем. 3 2 1 
  

1.24. Цифрова криміналістична експертиза ОС 

Windows. 2 1 1 
  

1.25. Цифрова криміналістична експертиза енерго 

залежних даних ОС. 3 2 1 
  

1.26. Цифрова криміналістична експертиза мережі, 

логи і дампи мережевого трафіку 3 2 1 
  

1.27. Цифрова криміналістична експертиза веб-

сайтів. 3 2 1 
  

1.28. Цифрова криміналістична експертиза систем 

управління базами даних (СУБД) 3 2 1 
  

1.29. Цифрова криміналістична експертиза хмарних 

технологій 3 2 1 
  

1.30. Цифрова криміналістична експертиза дій шкід-

ливого програмного забезпечення 3 2 1 
  

1.31. Цифрова криміналістична експертиза електрон-

ної пошти 2 1 1 
  

1.32. Цифрова криміналістична експертиза мобільних 

пристроїв 3 2 1 
  

1.33. Техніки контркриміналістики - цифрова гігієна 3 2 1   

1.34. Важливі аспеки підготовка звіту про до-

слідження цифрових об’єктів. 3 2 1 
  

1.35.  Контрольне тестування. 2 2     

Усього за модулем ІІ 84 55 29   

Разом 120 77 43   

 

 

 
Завідувач кафедри  

комп’ютерної математики  

та інформаційної безпеки                                                                           І. А. Джалладова 

 

 

Директор Інституту післядипломної освіти Д.В. Гризоглазов 
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